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O incidente ocorrido no CREA-SE revela fragilidades criticas em diversos pilares da seguranca da informacdo. A
confidencialidade foi claramente violada, uma vez que um colaborador terceirizado, sem autoriza¢do, acessou dados
sensiveis, expondo informacdes que deveriam ser restritas. A integridade também foi comprometida pelas tentativas
de alteracdo indevida nos registros profissionais, colocando em risco a fidedignidade das informagGes mantidas pelo
sistema. Embora a disponibilidade ndo tenha sido diretamente afetada, ela deve ser assegurada para manter o pleno
funcionamento dos servicos aos profissionais. No que tange a autenticidade, observa-se que a auséncia de controles
rigorosos de autenticacdo facilitou o acesso nao autorizado. Por fim, a irretratabilidade ficou prejudicada devido a
caréncia de registros detalhados que permitissem atribuir as acdes maliciosas aos seus autores.

Diante desse cenario, é imprescindivel adotar medidas concretas. A implantacdo de controle rigoroso de acessos
garantira que apenas usudrios devidamente autorizados tenham contato com dados sensiveis, prevenindo acessos
indevidos. Além disso, realizar auditorias periddicas e implementar logs de atividade robustos permitira nao sé rastrear
acdes suspeitas, mas também assegurar a irretratabilidade, facilitando a responsabilizacdo por atos ilicitos.
Complementarmente, a realizacdo de programas continuos de capacitacdo e conscientizagdo é fundamental,
abrangendo todos os colaboradores, inclusive terceirizados, para reforcar praticas seguras e alertar sobre os riscos.

A importancia da capacitacdo ndo pode ser subestimada. A seguranca da informacdo vai além das ferramentas
tecnoldgicas, dependendo essencialmente do comportamento ético e responsdvel dos usudrios. Muitas vezes, falhas
humanas, como negligéncia ou desconhecimento, abrem portas para ataques e incidentes de seguranca. Por isso, é
vital incentivar a criagdo de uma cultura organizacional voltada para a protecdo da informacdo, em que todos
compreendam seu papel na defesa dos dados institucionais e ajam de forma proativa para evitar riscos, sendo a
capacitacao dos colaboradores uma estratégia possivel para o alcance desse objetivo.



